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Prologo

El Real decreto 158/1995, de 3 de febrero, sobre proteccion fisica de los materiales
nucleares, establece los niveles minimos de proteccion para las distintas categorias

de material nuclear que se definen en el mismo texto legal.

Por otra parte, el citado real decreto establece que los titulares de los materiales
nucleares deben disponer de una autorizacion especifica, que sera otorgada por la
Direccion General de la Energia previo informe del Ministerio del Interior y del

Consejo de Seguridad Nuclear, de acuerdo con sus normativas especificas.

Historicamente, tanto a nivel nacional como internacional, la proteccion fisica se
ha aunado con la seguridad nuclear para alcanzar el funcionamiento seguro de las
instalaciones nucleares, con objeto de reducir el riesgo indebido de las radiaciones
ionizantes sobre las personas y el medioambiente hasta niveles tan bajos como
razonablemente sea posible, considerando factores sociales y economicos, asi
como para reducir la probabilidad de ocurrencia de accidentes y, en caso de que

ocurran, limitar sus consecuencias.

Asi, a nivel nacional, la Junta de Energia Nuclear, en el afio 1979, publico la Guia
sobre Seguridad Nuclear n° 7 Criterios sobre la seguridad fisica de las
instalaciones nucleares, GSN-07/78, que reunia una serie de criterios para
garantizar la seguridad fisica de tales instalaciones en las fases de emplazamiento,

construccion y explotacion.

A nivel internacional, la proteccion fisica de instalaciones y materiales nucleares
ha sido incluida desde antiguo dentro de las actividades del Organismo
Internacional de Energia Atomica. Asi el organismo publico en 1975 el documento
INFCIRC-225. Este documento ha sido revisado en 1977, 1989, 1993 y 1999 para
constituir el documento INFCIRC-225/ Revision 4, Proteccion fisica de los

materiales y las instalaciones nucleares, que en este proceso de revision ha ido



incorporando tanto los avances tecnologicos registrados en esta materia como los
cambios sociales y politicos, especialmente intensos en la ultima década, que
pueden condicionar, y de hecho estan condicionando, los riesgos de tipo social a los

que pueden verse sometidos tanto las instalaciones como los materiales nucleares.

El Consejo de Seguridad Nuclear al publicar la presente guia tiene un doble
propdsito: exponer los criterios que, a su juicio, permitirdn alcanzar los niveles
minimos de proteccion establecidos en el Real Decreto 158/95 y actualizar el
contenido de la publicacion GSN-07/78 de la Junta de Energia Nuclear,
considerando los avances que, en materia de proteccion fisica, han sido registrados

en la normativa nacional, internacional y del pais origen de la tecnologia.

Aunque esta guia no constituye la normativa especifica del Ministerio del Interior a
la que se refiere el Real Decreto 158/95, sino que se limita, exclusivamente, a la
competencia del Consejo de Seguridad Nuclear, éste ha solicitado y obtenido del
Ministerio del Interior comentarios a su contenido, que tras ser consensuados por

ambos organismos han sido incorporados.



1. Introduccion

1.1. Objeto

El objeto de esta guia de seguridad es exponer los criterios que, a juicio del
Consejo de Seguridad Nuclear, se consideran aceptables para que se verifiquen los
niveles minimos de proteccion, establecidos en los articulos 12.1.a) y 12.1.b) del
Real Decreto 158/95 sobre proteccion fisica de instalaciones y materiales
nucleares, para materiales nucleares durante las operaciones y en las instalaciones

que se indican en el ambito de aplicacion.

1.2. Ambito de aplicacion

Los criterios expuestos en esta guia son directamente aplicables a:

*  La manipulacion, almacenamiento y procesado de materiales nucleares de
categorias II y III en el interior de las siguientes instalaciones: centrales
nucleares de potencia, otras instalaciones nucleares e instalaciones radiactivas
del ciclo del combustible nuclear. Dichas categorias son las definidas en el
Real Decreto 158/1995.

*  Los programas y planes de proteccion fisica establecidos por los titulares de
las instalaciones mencionadas, al objeto de verificar lo dispuesto en el Real
Decreto 158 /1995.

Quedan especificamente excluidas del ambito de aplicacion de esta guia las
siguientes actividades: importacion y exportacion de materiales nucleares;
transporte de materiales nucleares; actividades de manipulacion, almacenamiento y
procesado de materiales nucleares en transito y fuera de las instalaciones indicadas

y relacionadas mas arriba.

2. Criterios generales

De conformidad con el Real Decreto 158/95, el titular de las instalaciones donde se
almacene, manipule y procese material nuclear (en adelante, el titular), precisara
una autorizacion especifica para el desarrollo de estas actividades, otorgada por la.
Direccion General de Energia. Adicionalmente, el titular debera solicitar las

sucesivas prorrogas de dicha autorizacion cada dos afios.



El titular debe establecer, implantar, poner en practica y mantener un sistema

completo de control y proteccion fisica para estas instalaciones y materiales.

La finalidad del sistema es prevenir, disuadir e impedir actos deliberados,
originados en el interior o en el exterior de la instalacion, dirigidos a producir
dafios en la instalacion o a la retirada no autorizada de material nuclear, cuyas
ultimas consecuencias podrian conducir a contaminaciones incontroladas e

inaceptables para el medio ambiente y a dafios radioldgicos al publico en general.

El objetivo del sistema es lograr que el tiempo minimo requerido por un intruso
profesional, procedente del exterior o del interior de la instalacion, para alcanzar
componentes, equipos y sistemas vitales de la instalacion o para alcanzar areas de
acceso a material nuclear, sea significativamente superior al tiempo minimo
necesario para que las fuerzas de respuesta exteriores alcancen la instalacion, una

vez detectada, confirmada y notificada la intrusion.

Los métodos empleados para cumplir la finalidad y para alcanzar el objetivo del
sistema, suponen: el control estricto de acceso a la instalacion, a sus areas vitales y
a las areas de acceso a material nuclear; la deteccion y confirmacion rapida de
intrusiones; la detencion a tiempo de cualquier accion atentatoria contra la
instalacion y contra el material, finalizando con la custodia y entrega del intruso o

intrusos a las autoridades civiles que corresponda.
Para ello, el sistema debe asegurar las siguientes funciones y capacidades:

* Prevenir y evitar el acceso de personas, vehiculos y materiales no autoriza-
dos a las areas vitales y a las areas de acceso a material nuclear definidas
en la instalacion.

* Proporcionar el acceso de las personas, vehiculos y materiales
debidamente autorizados a las areas protegidas, vitales y de acceso a
material nuclear.

» Detectar y responder a los accesos no autorizados y a los intentos delibera-

dos de intrusion.

* Permitir, en el interior de las areas vitales y de las areas de acceso de mate-



rial, exclusivamente:

- Las actividades debidamente autorizadas en las condiciones expresadas

en su autorizacion.

- La ubicacién y el movimiento de material nuclear debidamente autori-

zados.
- La retirada autorizada de material nuclear.

» Proporcionar la capacidad de respuesta necesaria, suficiente y proporcional
para asegurar las funciones y capacidades descritas mas arriba, hasta recibir
el apoyo y la asistencia de las Fuerzas y Cuerpos de Seguridad del Estado
(FCSE).

Las previsiones realizadas por el titular para establecer, implantar y mantener el
sistema mencionado deben quedar debidamente recogidas en el Plan de Proteccion
Fisica de la instalacion, en los procedimientos que lo desarrollen y en el Plan de

Contingencias o en los procedimientos adecuados y coherentes con éste.

En los siguientes apartados de esta guia se desarrollan los criterios que se considera
deben reunir los métodos mencionados, asi como su establecimiento, implantacion

y mantenimiento.

3. Organizacion de seguridad

El titular debera establecer y mantener una organizacion de seguridad para proteger
su instalacion y material nuclear contra el sabotaje radiologico o la retirada no

autorizada de dicho material. Dicha organizacion debera estar constituida por:

* Director o jefe de seguridad.
* Personal de la organizacion del titular.
* Personal operativo de vigilancia, de acuerdo con la Ley 23/92 de

Seguridad Privada.

Las dependencias organicas y funcionales de la organizacion de seguridad, con la
organizacion general del titular en el emplazamiento y fuera de él, deberan estar

debidamente identificadas y documentadas.



Se definiran los diferentes estamentos de la organizacion de seguridad de manera
clara y especifica, asi como las funciones y responsabilidades asignadas a todos y

cada uno de ellos.

Se mantendra en el emplazamiento personal suficiente de la organizacion de

seguridad de forma permanente.

Dentro de este personal se incluird al menos un miembro de la organizacion de
seguridad, dedicado plenamente a tareas de proteccion fisica, con la autoridad

suficiente para dirigirlas actividades y tareas de la organizacion de seguridad.

El servicio de vigilancia y dentro de €l, el personal de respuesta a contingencias de
proteccion fisica, debera estar suficientemente dimensionado, de acuerdo con las
peculiaridades de la instalacion y del emplazamiento; permitiendo el desarrollo
suficiente, secuencial, y en su caso simultaneo, de todas las actividades y tareas
presentes ¢ identificadas en los procedimientos de proteccion fisica y en el Plan de
Contingencias de proteccion fisica, tales como: control de acceso de personas y
vehiculos, atencion de centros de recepcion de alarmas, rondas de vigilancia y
mantenimiento, acompafamiento de personas autorizadas circunstancialmente para
acceder a zona protegida, pérdida temporal de la capacidad operativa de todo o

parte del sistema de proteccion fisica, respuesta a contingencias, etc.

En centrales nucleares de potencia, sin una justificacion previa clara y
especificamente fundamentada en las caracteristicas propias del emplazamiento, asi
como en el desarrollo tecnologico relacionado con la seguridad presente en la
instalacion y en el establecimiento de un claro esquema tactico de respuesta
eficiente y aceptable, no parece razonable que el nimero minimo de efectivos de
respuesta inmediatamente disponible en la instalacion para hacer frente a una
contingencia de proteccion fisica (por ejemplo: intrusidon contrastada) sea inferior a
cinco vigilantes de seguridad armados por turno. En este nimero no deberian
incluirse los efectivos encargados de la operacion de los centros de atencidon .de

alarmas existentes en el emplazamiento.

El titular mantendra un sistema de gestion para desarrollar, revisar, autorizar, con-
formar, implantar y controlar el cumplimiento de los procedimientos de la organiza-

cion de seguridad. Este sistema debera incluir, al menos, lo siguiente:



* Procedimientos escritos que documenten la estructura de la organizacion
de seguridad y detallen las tareas y funciones a desarrollar por los

vigilantes de seguridad y por otros miembros de dicha organizacion.

* Previsiones para la aprobacion escrita de dichos procedimientos y de sus
revisiones, por individuos con responsabilidad plena en las funciones de

seguridad.

Los vigilantes de seguridad y cualquier otro miembro de la organizacion de
seguridad deberan poseer la titulacion especifica correspondiente a su puesto de
trabajo con arreglo a la Ley 23/92 sobre Seguridad Privada y deberan haber sido

entrenados y cualificados en las tareas asignadas a dicho puesto.

El titular establecera y mantendra un plan de formacion, entrenamiento y reentrena-
miento ciclico complementario y especifico para la instalacion y material, para
todos los puestos de la organizacion de seguridad, especialmente, para los

individuos que constituyan el servicio de vigilancia.

Este plan de formacion complementario al establecido con arreglo a la legislacion
vigente sobre seguridad privada, debera incluir un programa de formacion general y
un programa de formacion especifica para cada uno de los puestos de trabajo de la
organizacion de seguridad. El programa de formacion general sera el mismo que el

impartido a todo el personal que trabaja en el emplazamiento.

El titular no permitira que ningun individuo actie como vigilante de seguridad o
como miembro de la organizacion de seguridad sin haber sido entrenado y
cualificado en las tareas asignadas a su puesto de trabajo y a la especificidad del

mismo dentro de la instalacion.

El desarrollo de estos criterios se puede realizar siguiendo los apartados 6-
Organizacion y 7-Normas y procedimientos, de la norma UNE 73-205 (1999)

Organizacion de la seguridad fisica en centrales nucleares.



4. Areasy zonas de seguridad. Barreras fisicas

Los criterios desarrollados en esta seccion son aplicables con caracter general a
todas las instalaciones dentro del ambito de aplicacion de esta guia, excepto cuando
se haga referencia expresa a un tipo determinado de instalacion o categoria de

material nuclear.

El titular debe clasificar todos los sistemas, equipos, componentes, dispositivos y
materiales de la instalacion en vitales y no vitales. En general, se entiende como
vital cualquier sistema, equipo, componente, dispositivo o material cuyo fallo,
pérdida o liberacion podria suponer, directa o indirectamente, un riesgo indebido
de irradiacion o contaminacion para el publico o el medio ambiente. También se
entiende como vital cualquier sistema, equipo, componente, dispositivo o material
que se considere necesario para evitar o mitigar las consecuencias reales o

potenciales de los fallos, pérdidas o liberaciones citadas.

Todos los equipos vitales estaran ubicados dentro de un area vital. A su vez, el area
vital debera estar dentro de un area protegida, de forma que el acceso a un equipo
vital suponga en todos los casos, el paso a través de, al menos, dos barreras fisicas
independientes de suficiente fortaleza y resistencia para evitar, o al menos retardar
en modo suficiente, cualquier intento de intrusion por la fuerza a través de las

mismas.
Dentro de un area protegida se pueden localizar una o varias areas vitales.

Cualquier barrera fisica del area protegida deberd estar separada de cualquier

barrera fisica del area, o areas vitales, incluidas dentro de la misma.

En centrales nucleares, el perimetro del area protegida contara con un nimero
limitado de puntos de acceso, todos ellos controlados, y debera estar protegido por
una doble barrera fisica dotada de sistemas de deteccion de intrusion y de
vigilancia. El espacio anterior, posterior y contenido entre las dos barreras fisicas
debera ser de la suficiente dimension para posibilitar la observacion y vigilancia del
movimiento de personas en las inmediaciones de la zona protegida y cualquier

intento de intrusion a la misma.



La construccion o disposicion de la doble barrera fisica del perimetro del area
protegida debera responder a las caracteristicas propias del emplazamiento, de
forma que los accidentes naturales, irregularidades del terreno, vegetacion, cursos
de agua, canales de toma y descarga, etc., no disminuyan la efectividad de dicha
barrera que debera ser continua y permanente en todo el perimetro. De forma
analoga, la construccion y disposicion de la proteccion perimetral del area protegida
debe prevenir y evitar la utilizacién de vehiculos como medio de intrusion para

alcanzar las proximidades del area o areas vitales.

Si la instalacion cuenta con aparcamientos destinados a personal o a visitantes,

éstos deberan estar ubicados en el exterior del area protegida.

Las zonas exteriores ubicadas en el interior del area protegida deben ser vigiladas
periodicamente para detectar la presencia de personas, vehiculos y materiales no
autorizados. La deteccion de la penetracion o del intento de penetracion de la
barrera del perimetro del area protegida debe asegurar la adecuada respuesta de la

organizacion de seguridad.

El espacio anterior, posterior y comprendido entre las dos barreras fisicas del area
protegida, asi como las zonas exteriores del interior del area protegida, deben estar
provistas de la suficiente iluminacion para permitir la observacion y vigilancia de
las mismas tanto de dia como de noche y ante fendémenos naturales o tecnoldgicos
que supongan una reduccion del nivel de visibilidad normal en dichas zonas. En
cualquier caso, la iluminacion minima debera estar en conformidad con la
tecnologia, naturaleza y sensibilidad de los dispositivos y medios de vigilancia
empleados, debiendo éstos permitir con aquella, al menos, el reconocimiento de

personas y vehiculos en dichas zonas.

Sin perjuicio de lo establecido con anterioridad, en instalaciones nucleares o
radiactivas donde se almacene, manipule o procese material nuclear de categoria II
o categoria III, se considera aceptable que la proteccion perimetral del area
protegida quede reducida a una unica barrera fisica, respondiendo a los mismos
criterios de aislamiento, deteccion, vigilancia e iluminacion expresados en parrafos

anteriores.

La disposicion de las areas vitales y de las areas de acceso a material nuclear debera
ser tal que el numero de puntos de acceso al conjunto de las mismas sea el minimo

posible. Un solo punto de acceso seria lo ideal.



En las instalaciones nucleares del ciclo del combustible, todas las operaciones y
movimientos del material nuclear deberan realizarse en el interior de areas de acceso
a material nuclear. Las areas de acceso a material nuclear deberan localizarse en el

interior del area protegida.

En todo tipo de instalaciones y para todas las categorias de material nuclear, las
areas vitales y las areas de acceso a material nuclear deberan contar al menos con
una barrera fisica de suficiente fortaleza y resistencia para evitar, o al menos retardar
en modo suficiente, para permitir la reaccion de las fuerzas de respuesta, cualquier

intento de intrusion por la fuerza al interior de las mismas.

El interior de las areas vitales y de acceso a material nuclear, o al menos los puntos
de acceso a las mismas, debera estar dotado de sistemas de deteccion de intrusion y
de vigilancia permanente, de naturaleza, tecnologia y disposicion consistente con las
caracteristicas propias de las areas a vigilar, y con la suficiente iluminacion para
permitir su observacion y vigilancia, que debera estar en consonancia con los
dispositivos y medios empleados, debiendo éstos permitir con aquella, al menos, la

identificacion de personas en el interior de dichas areas.

5. Control de accesos

El titular controlara el acceso a las areas de seguridad en todos sus puntos de acceso.

En el punto principal de acceso al area protegida, todas las personas y vehiculos
deberan estar sometidos a un proceso de registro, acorde con la normativa laboral
vigente, incluyendo todos los paquetes, bolsas de mano y objetos transportados,

tanto en flujo de entrada como en flujo de salida.

En el primer caso, fluyjo de entrada, el objetivo del proceso de registro es la
deteccion e identificacion de armas, explosivos, dispositivos incendiarios y
cualquier otro dispositivo que pueda ser utilizado para perpetrar un sabotaje

radiologico.

El objetivo del proceso de registro en flujo de salida es la deteccion e identificacion

de intentos de retirada no autorizada de material nuclear.

El titular establecera y mantendra un sistema de autorizacion de acceso de personas



a las areas de seguridad. Este sistema incluird la identificacion de la persona
autorizada, las areas a las que tiene acceso autorizado, las condiciones de acceso, el
tiempo maximo de permanencia y cualquier otra informacién que se considere

necesaria para garantizar la consistencia y la eficacia del sistema de autorizacion.

En todos los puntos de acceso a las areas de seguridad se comprobara la identidad
del personal autorizado y la autenticidad de la autorizacion de paso. Este proceso de
identificacion y de autenticacion podra ser llevado a cabo por personal de la
organizacion de seguridad, por sistemas adecuados al efecto o por una combinacion

de ambos.

Para garantizar y agilizar los procesos de identificacion y autenticacion de
autorizaciones de paso, se dotara a todas las personas autorizadas, para acceder al
area protegida sin acompafiamiento, de una credencial de posesion. Dicha
credencial, normalmente una tarjeta de identificacion con fotografia, contard con
informacion suficiente acerca de la identidad y condiciones de autorizacion de paso

de su portador.

Las personas ajenas a la instalacion, que esporadicamente tengan necesidad de
acceder al area protegida, serdn acompanadas por personal de la organizacion de
seguridad o por cualquier otra persona previamente identificada de la organizacion
del titular en la instalacion. Si la frecuencia de acceso de estas personas fuera alta
por necesidades inherentes a sus obligaciones, podran ser provistas de una
credencial especial que recogeran y entregardn a la entrada y a la salida del area,

respectivamente.

Ninguna credencial de posesion podra ser portada o sacada del area protegida por su
titular, a no ser que se complemente con una credencial de conocimiento o con una

credencial personal.

El acceso a areas vitales y areas de acceso a material nuclear quedara restringido al
numero minimo de personas que, por sus misiones, deban trabajar en su interior. Las
credenciales de posesion de estas personas deberan estar especialmente codificadas,

indicando las areas a las que tiene acceso y las condiciones de acceso.

El acceso a areas de acceso a material nuclear, normal o incidentalmente vacias de

personal, respondera al principio de dualidad homogénea, no permitiéndose, en esta



situacion, el acceso de un unico individuo a las mismas.

En centrales nucleares es aconsejable la aplicacion del principio establecido en el
parrafo anterior también en el acceso a areas vitales normal o incidentalmente vacias
de personal, siempre que dicho principio sea compatible o compatibilizable con el
principio ALARA y siempre que se aplique a actuaciones sustanciales y no

rutinarias a realizar en dichas areas.

En cualquier caso, el sistema de credenciales establecido para garantizar el sistema
de autorizaciones de acceso debera ser seguro, compatible y consistente con los

sistemas que sean utilizados en el proceso de identificacion y autenticacion.

El titular debera establecer las previsiones que considere necesarias para mantener y
garantizar la eficacia del sistema de control de acceso, que necesariamente han de

incluir, al menos, las siguientes:

» Establecer y mantener un listado periddico actualizado, y siempre que se
registre algun cambio o modificacidon, de autorizaciones de acceso a las

diferentes areas de seguridad.

* Revocar, en caso de baja voluntaria o involuntaria de un individuo, la
autorizacion de acceso del mismo, recuperando su credencial de posesion
y, en su caso, desactivando e invalidando, dentro del sistema de control,

sus credenciales personales o de conocimiento.

* Controlar todas las llaves, dispositivos de cierre, combinaciones Yy
contrasefias utilizadas para acceder a las areas de seguridad, con objeto de

reducir la probabilidad de utilizarlos inadecuadamente.

* Acomodar el sistema de control de acceso y de autorizaciones de acceso, a
las necesidades potenciales de entrada y salida urgentes de personas en
situaciones de emergencia nuclear o radiolégica o en situaciones que

puedan conducir a tal emergencia.

» Establecer sistemas de deteccion de intrusion a las areas de seguridad de

acuerdo con los criterios establecidos en la siguiente seccion de esta guia.



6. Deteccion de intrusion

El titular debera disponer de sistemas y procedimientos que aseguren la deteccion de
intrusos y los intentos de intrusion en el area protegida o en la zona de aislamiento
adyacente, de modo que se garantice la respuesta adecuada de la organizacion de

seguridad ante la amenaza o la manifestacion de intrusion.

El perimetro del area protegida debera estar dotado de, al menos, dos sistemas
automaticos de deteccion de intrusion basados en diferentes tecnologias de
deteccion. La disposicion de ambos sistemas debera ser tal que, en ambos, queden
identificados todos y cada uno de los segmentos en que se considere dividido el

perimetro del area protegida.

Los sistemas de circuito cerrado de television convencionales, se consideraran

exclusivamente como sistemas de vigilancia.

Los diferentes elementos constituyentes de los sistemas de deteccion de intrusion:
detector, discriminador, transmisor de sefal, etc., deberan quedar protegidos, y
generaran una sefial de alarma, ante intentos de manipulaciéon no autorizada de los

mismos.

Los puntos de acceso a areas vitales y a areas de acceso a material nuclear contaran
con sistemas de deteccion de intrusion y de vigilancia permanente, de disposicion y
tecnologia adecuadas a las caracteristicas ambientales y a las tareas desarrolladas en

su interior.

Los sistemas de deteccion de intrusion estaran conectados a sistemas propios de ali-

mentacion de emergencia y seran autocomprobables.

Los sistemas de deteccion de intrusos generaran sefiales de alarma que seran
recogidas en una estacion central de alarmas, localizada dentro del area protegida y
atendida de forma permanente por personal cualificado y debidamente entrenado

para ello.

Las sefales de alarma se recogeran también en una segunda estacion de alarma, con

funcionalidad analoga, atendida de forma permanente por personal cualificado y



debidamente entrenado para ello. Esta segunda estacion puede estar ubicada dentro

o fuera del emplazamiento.

El funcionamiento de ambas estaciones debera ser tal que una unica accion adversa
no pueda anular a la vez la capacidad de ambas estaciones para alertar a los

efectivos de respuesta y a las fuerzas de seguridad.

Las alarmas incluirdn informacion sobre la zona en la que se producen; es aconseja-
ble que esta informacion incluya el tipo de alarma generada, entre otros: alarma de
intrusion, apertura de salidas de emergencia, fallo en la alimentacion principal e
intento de sabotaje del elemento de deteccion. De modo especifico todas las salidas

de emergencia de las areas vitales y areas protegidas estaran provistas de alarmas.

La estacion central de alarmas debe considerarse un area vital. Debe estar localizada
en el interior de un edificio de forma que no sea visible desde el perimetro del area
protegida. En su interior no debe realizarse ninguna actividad que pueda interferir
con la respuesta a una alarma. Las puertas, ventanas, paredes, techo, y suelo estaran

construidos de manera que ofrezcan resistencia suficiente a los intentos de intrusion.

7. Comunicaciones

Cada vigilante de seguridad en turno de servicio, alld donde se encuentre, dispondra
de comunicacion verbal permanente y simultanea con las dos estaciones de alarma,
que, a su vez, deberan tener los medios necesarios para comunicar las alarmas a
cualquier otro vigilante de seguridad, a su mando superior y, en caso necesario, a las
autoridades civiles que corresponda. Estas lltimas comunicaciones se estableceran a
través de lineas telefonicas convencionales y, al menos, por otro medio alternativo
de comunicacion, de modo que una tnica accion adversa, deliberada o no, no pueda

inhabilitar ambas vias.

Los sistemas de comunicaciones fijos de las estaciones de alarma estaran conectados

a sistemas propios de alimentacion de emergencia y seran autocomprobables.

8. Contingencias

El titular debera establecer, mantener y seguir un Plan de Contingencias, que
proporcionard las directrices de actuacion para responder a las amenazas de

intrusion, la retirada no controlada de material nuclear y el sabotaje radiologico en



relacion a la proteccion fisica de las instalaciones y materiales nucleares objeto de

esta guia.

El Plan de Contingencias, que formara parte del Plan de Proteccion Fisica de la
instalacion, debera definir, valorar y cuantificar para cada tipo de contingencia los

siguientes aspectos:

* El objetivo a alcanzar por la respuesta del titular.

* La organizacion de proteccion fisica del titular relacionada con la
contingencia, incluidos los vigilantes de seguridad de empresas

contratados para su instalacion.

» Larespuesta del titular ante esa contingencia.

* La colaboracion de las fuerzas exteriores de seguridad en la respuesta del

titular.

+ La capacidad de respuesta ante esa contingencia.

El titular debera establecer y documentar el medio y la forma para comunicar eficaz-
mente con las Fuerzas y Cuerpos de Seguridad del Estado en cualquier momento.
Para mantener esta prevision, que debe ser conocida por todo el personal de la orga-
nizacion de seguridad, se recomienda seguir lo descrito en el apartado 8, Coordina-
cion, de la norma UNE 73-205 (1999) Organizacion de la seguridad fisica en

centrales nucleares.

El titular debera establecer el numero minimo de vigilantes disponibles de forma
inmediata en la instalacion para poder ejecutar una respuesta adecuada, tal y como

se establece en el apartado 3 de esta guia.

Después de la deteccion de personas o vehiculos no autorizados dentro de areas
protegidas, areas con material nuclear, o areas vitales, asi como después de la
evidencia o indicacion de intrusion dentro de las citadas areas, la organizacion de

seguridad del titular debera:

¢ Determinar la existencia real de la amenaza.



e Evaluar el alcance de la amenaza.

* Adoptar las medidas inmediatas siguientes para neutralizar la amenaza.

* Responder inmediatamente con los vigilantes de seguridad para proteger

las areas, interponiéndose a la accion de los intrusos.

* Informar a las autoridades y Fuerzas de Seguridad del Estado de Ia

amenaza y solicitar ayuda, en su caso.

9. Proteccion de la informacion

Las medidas de vigilancia, confinamiento y proteccion fisica aplicadas a una
instalacion o material no deberan ser conocidas mas que pon las personas que a este
efecto determine el titular. Entre estas personas se ha de incluir a personal
debidamente autorizado de las autoridades publicas competentes en los procesos de
autorizacion, informe y aprobacion de los respectivos sistemas de proteccion fisica

aplicados por los titulares de instalaciones y materiales.

Para ello el titular debera establecer, implantar y mantener un sistema de proteccion
de la informacion relacionada con la seguridad fisica de la instalacion y material,
que asegure la confidencialidad de la misma frente a personas ajenas a la instalacion
y frente a personas propias de la instalacién sin funciones ni responsabilidades

relacionadas directamente con el sistema de proteccion fisica.

Pon otra parte, el sistema de proteccion de informacion, ha de garantizar el acceso a
la informacion confidencial por aquellas personas determinadas por el titulan y que
tengan funciones y responsabilidades directas sobre el disefio, implantacion,
mantenimiento, operacion, mejora y auditoria del Plan de Seguridad Fisica de la

instalacion y del material nuclear.

Deberan estar sujetos al sistema de proteccion, la informacion y los documentos

siguientes, en cualquier soporte fisico o magnético:

a) Plan de Proteccion Fisica, Plan de Seguridad Fisica o Plan de Seguridad
Industrial en el que el titular establezca las previsiones necesarias para

garantizar la seguridad fisica de la instalacion y material.



b) Plan de Contingencias de Seguridad Fisica, de Proteccion Fisica o de
Seguridad Industrial que, desarrollando y complementando a los
documentos citados en el parrafo anterior, describa las previsiones
establecidas por el titular para reducir o minimizar las consecuencias
derivadas de la manifestacion de los riesgos considerados en el Plan de

Proteccion Fisica.

¢) Procedimientos organizativos, técnicos o administrativos que desarrollen
en mayor grado de detalle los aspectos, procesos y actividades contempla-

das en los documentos citados en los dos parrafos anteriores.

d) Informes de evaluacion y auditoria y cualquier otro tipo de documento
que, generado por el titular o bajo su responsabilidad, describa organiza-
ciones, componentes, equipos y sistemas relacionados con la proteccion
fisica de la instalacion y material y, especialmente, aquellos que hagan
patente la existencia de desviaciones, faltas y fallos que reduzcan en cual-
quier medida la efectividad del sistema integrado de proteccion fisica pre-

visto por el titular.

¢) Cualquier documento o soporte grafico o textual que sin estar incluido en
los parrafos anteriores revele informacion fundamental sobre el Plan de
Proteccion Fisica, tal como: control de llaves, claves establecidas,
contrasefias de acceso, descripcion técnica de cerraduras y de dispositivos
de cierre, ubicacion y localizacion de equipos esenciales del sistema de

proteccidn, ubicacion de armeros y municion, etc.

f) Los medios y procedimientos utilizados para la transmision de datos.

g) Los medios y procedimientos empleados para la destruccion de informa-

cion, datos y documentos.

En cualquier caso, el ntimero de personas con autorizaciéon de acceso a la
informaciéon confidencial en razon de su puesto de trabajo, funciones y
responsabilidades, debera ser el minimo posible. La honradez de dichas personas
debera quedar garantizada hasta donde sea posible antes de tener acceso a la
informacion confidencial y deberan ser informadas sobre las responsabilidades que

contraen al tener acceso a dicha informacion.



A cada persona de las autorizadas, en funcién de su puesto de trabajo, funciones y
responsabilidades, se le permitira el acceso, exclusivamente, a la parte de la

informacion confidencial que necesite para el desarrollo eficaz de su trabajo.

10. Medidas especiales y compensatorias

El titular debera establecer, dentro del sistema de proteccion fisica, medidas

encaminadas a:

Compatibilizar el sistema de proteccion fisica frente a situaciones de emergencia, de
forma que se permita la respuesta eficaz a la situacion manteniéndose, durante la
misma, un nivel de proteccion fisica aceptable. En estas situaciones siempre se dara
prioridad a la respuesta a situaciones de emergencia y a la proteccion del personal de

la instalacion.

Compatibilizar el sistema de proteccion fisica con todas las situaciones operativas
posibles de la instalacion: recarga, modificaciones de disefio, cambios en grandes

equipamientos, etc.

Ademas, cuando uno o varios subsistemas o equipos del sistema de proteccion fisica
pierda, por cualquier motivo, su funcionalidad, de forma provisional o permanente,
el titular debera establecer medidas compensatorias para recuperar, en la mayor
parte posible, la funcionalidad perdida, hasta que el subsistema o equipo se repare o

sustituya.

11. Mantenimiento del sistema de proteccion fisica

El titular debera establecer las previsiones que considere necesarias para mantener la

eficacia global del sistema de proteccion fisica. Para ello:

Implantara un programa de mantenimiento de todos los sistemas relacionados con la
proteccion fisica de la instalacion, tales como: barreras fisicas, deteccion de
intrusion, control de accesos, recepcion y atencion de alarmas, comunicaciones. El
programa de mantenimiento incluira un programa de pruebas para los sistemas
mencionados, cuya frecuencia y objetivos, deberan ser establecidos en funcion de la

naturaleza del sistema, la tecnologia empleada, su sensibilidad y el uso del mismo



dentro del sistema global de proteccion fisica.

12. Auditorias

El sistema de proteccion fisica debera ser auditado al menos una vez cada

veinticuatro meses. Esta auditoria alcanzard, necesariamente, al plan de seguridad

fisica, a sus procedimientos, a las practicas de seguridad establecidas en la

instalacion y al programa de mantenimiento de equipos y sistemas.

El titular debera establecer dentro de su organizacion los procedimientos adecuados

de inclusion, revision, aprobacion e implantacion de las acciones correctoras que se

deriven de las auditorias.

13. Registros

El titular mantendra un registro documental de las tareas relacionadas con las activi-

dades principales del sistema de proteccion fisica, que, al menos, incluira:

Relacion en vigor de personas de la instalacion o ajenas a la instalacion
con acceso autorizado al area protegida, sin acompafamiento, incluyendo

su nombre, direccion y numero de credencial de acceso.

Relacion en vigor de personas de la instalacion o ajenas a la instalacion
con acceso autorizado a las areas vitales ya las areas de acceso al material
nuclear, incluyendo su nombre, direccion y nimero de credencial de

acceso.

Registro de todos los visitantes, proveedores y otros individuos no emplea-
dos, indicando las areas a las que han tenido acceso con o sin acompaia-

miento.

Una relacion de todas las personas autorizadas que han accedido a las
areas vitales o a las areas de acceso a material nuclear, incluyendo su
nombre, nimero de credencial, fecha y hora de entrada al area y fecha y

hora de salida del area.

Los datos de caracter personal incluidos en los registros mencionados con



anterioridad, seran cancelados cuando hayan dejado de ser necesarios o pertinentes

para la finalidad para la cual hubieran sido recabados y registrados.

No seran conservados de forma que permitan la identificacion del intervalo por un
periodo superior al necesario para los fines en base a los cuales hubieran sido

recabados o registrados.

* Registros documentales de todas las rondas y comprobaciones de
seguridad, de todas las pruebas, comprobaciones y acciones de
mantenimiento, realizadas sobre barreras fisicas, alarmas de intrusion,

equipos de comunicaciones y otros equipos relacionados con la seguridad.

* Un registro de las alarmas producidas por los sistemas de proteccion fisica,
incluyendo falsas alarmas, alarmas funcionales y alarmas antisabotaje en
los elementos constitutivos del sistema; identificando fecha y hora de la
alarma, tipo de la alarma, localizacion de la alarma, y sector en el que se
ha registrado. Adicionalmente, se registraran los detalles de la actuacion

del servicio de vigilancia frente a estas alarmas.

* Procedimientos. para el control de acceso al area protegida y para el
control de las llaves que cierran los accesos a las areas vitales y a las areas

de acceso al material nuclear.

* Cualquier fallo, degradacion o vulnerabilidad detectada en los sistemas de
seguridad fisica, que pudiera permitir accesos no autorizados o evitar su
deteccion, a las areas de seguridad para los que no se hayan establecido

medidas compensatorias.

El periodo de retencion de estos registros sera de tres afios a partir de la tltima
anotacion, o de la 0ltima sustitucion de los mismos. La retencion se realizara en
copia fisica 0 magnética de los registros, debiendo éstar estar sometidas al sistema

de proteccion de informacion.

Durante el periodo de retencion, debera ser protegida la informacion acerca de los
datos personales de los individuos registrados en las relaciones de personal

autorizado, acceso a las areas de seguridad, visitantes y proveedores.



14. Notificaciones e informes

Los titulares de instalaciones y materiales nucleares deberan notificar a la Sala de
Emergencias del Consejo de Seguridad Nuclear, en el plazo maximo de una hora a

partir de su deteccion, los siguientes sucesos:

* Robo, hurto o pérdida de material nuclear.

* Recuperacion de material nuclear:

* Deteccion de cualquier intento u ocurrencia real de sabotaje radiologico.

* Intrusion real y deliberada de personal no autorizado en area o areas prote-

gidas, vitales y de acceso a material nuclear.

La notificacion e informacion se realizara de acuerdo con la Guia de Seguridad GS-
1.6 para sucesos notificables en una hora y con la Guia de Seguridad GS-1.3 para los

sucesos iniciadores del Plan de Emergencia Interior.

Los sucesos relacionados anteriormente deberan ser debidamente registrados, con
periodo de retencidon permanente, en las 24 horas siguientes a su deteccion. Estos

registros deberan quedar sometidos al sistema de proteccion de la informacion.



Definiciones

Las definiciones de los términos y conceptos de la presente guia se corresponden

con los contenidos en los siguiente documentos legales:

o Ley 25/1964, de 29 de abril, sobre Energia Nuclear (BOE n° 107, de 4-05-64,

articulo segundo).

o Ley 15/1980, de 22 de abril, de creacion del Consejo de Seguridad Nuclear
(BOE n° 100, de 25-04-08).

e Real Decreto 1836/1999, de 3 de diciembre, por el que se aprueba el
Reglamento sobre Instalaciones Nucleares y Radiactivas (BOE n°® 313, de 31-

12-99).

o Real Decreto 53/1992, de 24 de enero, por el que se aprueba el Reglamento
sobre Proteccion Sanitaria contra Radiaciones Ionizantes (BOE n° 37, de 12-02-

92).

e Real Decreto 158/1995, de 3 de febrero, sobre proteccion fisica de los materiales

nucleares (BOE n° 54, de 04-03-95).

Ademéas de lo anterior, se utilizan ciertos términos que, dentro del contexto de esta

guia, se entienden como sigue:
Area de acceso a material nuclear: cualquier lugar o localizaciéon que contiene
material nuclear incluido dentro de una barrera fisica o edificio, cuyas paredes, suelo

y techo constituyen barreras fisicas en si mismos.

Area de seguridad: cualquier area protegida, cualquier area vital o cualquier area

de acceso a material nuclear.

Area protegida: area rodeada de barreras fisicas con acceso controlado.



Area vital: cualquier area que contiene equipo vital.

Equipo vital: cualquier sistema, equipo, componente, dispositivo o material cuyo
fallo, pérdida o liberacion podria suponer, directa o indirectamente, un riesgo
indebido de irradiacion o contaminacion para el publico o el medio ambiente.
También se entiende como vital cualquier sistema, equipo, componente, dispositivo
o material que se considere necesario para evitar o mitigar las consecuencias reales o

potenciales de los fallos, pérdidas o liberaciones citadas.

Plan de contingencias de proteccion fisica: documento, o conjunto de documentos,
que describe las previsiones realizadas para responder a la manifestacion real o
potencial de los riesgos de sabotaje radioldgico y retirada no autorizada de material

nuclear con objeto de evitar o minimizar sus consecuencias.

Plan de proteccion fisica: documento que describe las previsiones realizadas por el
titular de una instalacién o de un material nuclear para garantizar que la seguridad

fisica de los mismos es aceptable.

Esta definicion es extensiva a los términos siguientes: Plan de Seguridad Fisica, Plan

de Seguridad Industrial y, en menor medida, Plan de Vigilancia Fisica.

Protecciéon fisica: conjunto de técnicas, medidas organizativas, componentes,
equipos y sistemas cuyo objetivo es alcanzar un nivel de seguridad fisica aceptable

para una instalacion y material nuclear.

Sabotaje radioldégico: accion mal intencionada contra una instalacion o material
nuclear que, directa o indirectamente, puede conducir a una liberacion indebida e

inaceptable de material radiactivo.

Zona de aislamiento: cualquier area adyacente a una barrera fisica, libre de
obstaculos u objetos que puedan ser utilizados para ocultar o disimular la presencia

de un individuo.
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media y baja actividad.
CSN, 1991 (16 pags.) ISBN 84-87275-28-1. Referencia: GSG-09.01.

Varios

10.1. Guia basica de garantia de calidad para instalaciones nucleares.
CSN, 1985 (Rev. 2, 1999) (16 pags.) ISBN 84-87275-84-2.
Referencia: GSG-10.01.

10.2. Sistema de documentacion sometida a programas de garantia de
calidad en instalaciones nucleares.
CSN, 1986 (8 pags.) ISBN 84-87275-45-1. Referencia: GSG-10.02.

10.3. Auditorias de garantia de calidad.
CSN, 1986 (8 pags.) ISBN 84-87275-21-4. Referencia: GSG-10.03.

10.4. Garantia de calidad para la puesta en servicio de instalaciones
nucleares.
CSN, 1987 (8 pags.) ISBN 84-87275-39-7. Referencia: GSG-10.04.

10.5. Garantia de calidad de procesos, pruebas e inspecciones de
instalaciones nucleares.
CSN, 1987 (24 pags.) ISBN 84-87275-40-0. Referencia: GSG-10.05

10.6. Garantia de calidad en el disefio de instalaciones nucleares.
CSN, 1987 (8 pags.) ISBN 84-87275-41-9. Referencia: GSG-10.06.

10.7. Garantia de calidad en instalaciones nucleares en explotacion.
CSN, 1988 (Rey. 1, 2000) (20 pags.) ISBN 84-95341-17-4. Revision:
GSG-10.07

10.8. Garantia de calidad para suministros de elementos y servicios para
instalaciones nucleares.



CSN, 1988 (8 pags.) ISBN 84-87275-42-7. Referencia: GSG-10.08

10.9. Garantia de calidad de las aplicaciones informaticas relacionadas con
la seguridad de las instalaciones nucleares.
CSN, 1998 (20 pags.) ISBN 84-87275-92-3. Referencia: GSG-10.09

10.10. Cualificacion y certificacion de personal que realiza ensayos no
destructivos. CSN, 2000 (20 pags.) ISBN 84-95341-13-1. Referencia:
GSG: 10.10

Las guias de seguridad contienen los métodos recomendados por el CSN, des-
de el punto de vista de la seguridad nuclear y proteccion radioldgica, y su
finalidad es orientar y facilitar a los usuarios la aplicacién de la
reglamentacion nuclear espafiola vigente. Estas guias no son de obligado
cumplimiento, pudiendo el usuario seguir métodos y soluciones diferentes a
los contenidos en las mismas, siempre que estén debidamente justificados.

Los comentarios y sugerencias que puedan mejorar el contenido de estas
guias se consideraran en las revisiones sucesivas. La correspondencia debe
dirigirse al Consejo de Seguridad Nuclear, Oficina de Normas Técnicas, C/
Justo Dorado, 11. 28040 Madrid.





